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Plan
■計画

See Do
■実対策

CSC Security Solution

組織に求められてる情報セキュリティは高度化しております。

私たちは情報セキュリティの各種ソリューションを取り揃えており

「 Ｐ Ｄ Ｓ サ イ ク ル 」 で の 取 り 組 み に よ り 、 お 客 様 内 の 情 報

セキュリティ対策の充実をお手伝いさせて頂きます。

診断

ご紹介
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■監視/管理



　　　　　　　あなたの会社（団体）の対策状況について再点検してみましょう チェック欄は設問に対する回答をひとつ
　　　　　　　（責任者または管理者の方がご記入ください）　　・・・● ＣＳＣ営業担当者によるヒアリング記入を推奨 選んで"○"を記入してください。

Ｎｏ． 項　　目 内　　　容

実施して
いる

一部実施
している

実施して
いない

わからな
い

1 保管について
重要情報を机の上に放置せず鍵付き書庫に保管し施錠するなどのように、重要情報がみだりに
扱われないようにしていますか？

■コンサルティング（４）
■物理セキュリティ（６）

2 持ち出しについて
重要情報を拠点外へ持ち出す時はパスワードロックをかけるなどのように、盗難・紛失対策をし
ていますか？

■コンサルティング（４）、■資産管理（７）
■暗号化（５）、紛失時データ消去サービス（６）

3
重要な書類やＣＤなどを廃棄する場合は、シュレッダーで裁断するなどのように、重要情報が読
めなくなるような処分をしていますか？

■コンサルティング（４）
■ハードディスク データ消去サービス（６）

4
重要情報の入ったパソコン・記憶媒体を廃棄する場合は、消去ソフトを利用したり、業者に消去
を依頼するなどのように、電子データが読めなくなるような処理をしていますか？

■コンサルティング（４）
■ハードディスク データ消去サービス（６）

5
事務所で見知らぬ人を見かけたら声をかけるなどのように、無許可の人の立ち入りがないよう
にしていますか？

■コンサルティング（４）
■入退室管理（６）

6
ノートパソコン利用者は、退出時に、机の上のノートパソコンを引き出しに片付けるなどのよう
に、盗難防止対策をしていますか？

■コンサルティング（４）
■物理セキュリティ（６）

7
最終退出者は事務所を施錠し退出の記録（日時、退出者）を残すなどのように、事務所の施錠
を管理していますか？

■コンサルティング（４）
■入退室管理（６）

8 Windows Update(＊1)を行うなどのように、常にソフトウェアを安全な状態にしていますか？
■コンサルティング（４）
■各種Ｕｐｄａｔｅ支援（７）

9
ファイル交換ソフト(＊2)を入れないようにするなどのように、ファイルが流出する危険性が高いソ
フトウェアの使用を禁止していますか？

■コンサルティング（４）、■端末操作の制限（５）
■Active Directory 導入（５）

10
職場内外での個人パソコンの業務使用を許可制にするなどのように、業務で個人パソコンを使
用することの是非を明確にしていますか？

■コンサルティング（４）、■端末操作の制限（５）
■ネットワーク構築（５）、■資産管理（７）

11 退出時にはパソコンの電源を落とすなどのように、他人に使われないようにしていますか？
■コンサルティング（４）
■暗号化（５）、Active Directory 導入（５）

12
パスワードは自分の名前を避けるなどのように、他人に推測されにくいものに設定しています
か？

■コンサルティング（４）
 ■Active Directory 導入（５）

13
パスワードを他人が見えるような場所に貼らないなどのように、他人にわからないように管理し
ていますか？

■コンサルティング（４）

14
ログイン用のパスワードを定期的に変更するなどのように、他人に見破られにくくしています
か？

■コンサルティング（４）
 ■Active Directory 導入（５）

15
パソコンにはウイルス対策ソフトを入れるなどのように、怪しいWebサイトや不審なメールを介し
たウイルスから、パソコンを守るための対策をおこなっていますか？

■コンサルティング（４）、■ウィルス対策（６）
■ファイアウォール・ＵＴＭ（５）、メール対策（６）

16
ウイルス対策ソフトのウイルス定義ファイル(＊3)を自動更新するなどのように、常に最新のウイ
ルス定義ファイルになるようにしていますか？

■コンサルティング（４）
■各種Ｕｐｄａｔｅ支援（７）

17
電子メールを送る前に、目視にて送信先アドレスの確認をするなどのように、宛先の送信ミスを
防ぐ仕組みを徹底していますか？

■コンサルティング（４）

18
お互いのメールアドレスを知らない複数人にメールを送る場合は、Bcc(＊4)機能を活用するなど
のように、メールアドレスを誤って他人に伝えてしまわないようにしていますか？

■コンサルティング（４）

19
重要情報をメールで送る場合は、暗号メールを使うか、重要情報を添付ファイルに書いてパス
ワード保護するなどのように、重要情報の保護をしていますか？

■コンサルティング（４）
■メール対策（６）

20 バックアップについて
重要情報のバックアップを定期的に行うなどのように、故障や誤操作などに備えて重要情報が
消失しないような対策をしていますか？

■コンサルティング（４）

実施して
いる

一部実施
している

実施して
いない

わからな
い

21 採用の際に守秘義務があることを知らせるなどのように、従業者に機密を守らせていますか？ － － ■コンサルティング（４）

22
情報管理の大切さなどを定期的に説明するなどのように、従業者に意識付けを行っています
か？

－ － ■コンサルティング（４）

23 取引先について
契約書に秘密保持（守秘義務）の項目を盛り込むなどのように、取引先に機密を守ることを求め
ていますか？

－ － ■コンサルティング（４）

24 事故対応について
重要情報の流出や紛失、盗難があった場合の対応手順書を作成するなどのように、事故が発
生した場合に備えた準備をしていますか？

－ － ■コンサルティング（４）

25 ルールについて
情報セキュリティ対策（上記1～24など）を組織のルールにするなどのように、情報セキュリティ
対策の内容を明確にしていますか？

－ － ■コンサルティング（４）

＊1　マイクロソフト社が提供しているウインドウズパソコンの不具合を修正するプログラム

A ← 実施して

いる○の数

B ← 一部実施

している○の数

合計点 ← C + D

＊2　WinnyやShareなど、インターネット上で不特定多数のコンピュータ間でファイル（データ）をやり取りできるソフトウェア A Ｂ 合計点
＊3　コンピュータウイルスを検出するためのデータベースファイル

＊4　Blind Carbon Copyの略で、他の受信者にメールアドレスを伏せて送信する機能 個 個

この診断シートで例示している対策方法については、これらだけで十分ということを保証するものではありません。 Ｃ ← Ａ×４点 Ｄ ←Ｂ×２点

Ｃ Ｄ
●　＜企画・製作／問合せ先＞

株式会社中国サンネット　マーケティンググループ　担当　大上・大原 点 点 点

　　ＴＥＬ（０８２）２４７－８０１６　　ＦＡＸ（０８２）２４７－８０２０

※　当診断シートはＩＰＡ 製「5分でできる自社診断シート」を基に作成しております。
　　　（http://www.ipa.go.jp/security/manager/know/sme-guide/index.html）

※　●の部分は株式会社中国サンネットによる追記部分となります。

従業者について

ウイルス対策について

メールについて

以下の項目について、あなたの会社（団体）で実施しているかをお答えください。

チェック

以下の項目について、すべての社員（職員）が実施しているかをお答えください。
一部の社員（職員）が実施している場合には「一部実施している」を選択してください。

廃棄について

事務所について

パソコンについて

パスワードについて

Ａ×４ Ｂ×２

診断チェックシート
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この点数の結果は
次ページへ！

CSCお奨め

対策ソリューション

独立行政法人情報処理推進機構（Information-technology Promotion Agency, Japan、略称「IPA」）とは、日
本におけるIT国家戦略を技術面、人材面から支えるために設立された、経済産業省所管の独立行政法人。

本診断チェックシートはＩＰＡの許諾を得て、利用しております。

ＩＰＡとは：



診断チェックシート （結果）

チェック結果はいかがでしたか。

・ 診断チェックの得点結果

入門レベルのセキュリティ対策はもう完璧です。
更に上級の対策も検討してみましょう。

◎ １００点満点だった方

ほぼ、出来ていますが、部分的に対策が不十分
な点があるようです。

○ ７０～９９点だった方○ ７０～９９点だった方

対策が行き届いていないところが目立ちます。

△ ５０～６９点だった方△ ５０～６９点だった方

いつ情報流出等の事故が起きても不思議では
ありません。

× ４９点以下だった方× ４９点以下だった方

点数が低かった部分を
もう一度見直し、

わからなかった部分を確認したり
必要な対策を施して

１００点満点になるように
しましょう。
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開発元：株式会社南日本情報処理センター

SecureSeed® IT資産管理 & セキュリティ対策統合管理ツール

SecureSeedのパッケージ構成

基本パッケージ
インベントリ収集、購入情報管理、ネットワークマップビュー、ライセンス
管理、アプリケーション利用制限、ファイル暗号化、時刻補正、
Windowsファイアウォール設定

セキュリティオプション 操作ログ収集、デバイス制御、ファイルトレース

P-Lockオプション ICカードによるユーザ認証

モニタリングオプション 不正接続検知・遮断、死活・リソース監視

Windows Updateオプション Windows Update

メールアーカイブオプション メールアーカイブ・WEBアクセスログ

リモートコントロール
オプション

リモートコントロール

ファイル配信オプション ファイル配信、ソフトウェア自動インストール

セキュリティ対策に必要となる機能をワンストップで提供。
SecureSeedは適切なセキュリティ対策を、柔軟・確実・段階的に推進します。

IT時代に対応した

情報漏えい対策で、

信頼される組織・企業に!!

Step 1
現状把握

資産情報の収集資産情報の収集

クライアントPCの

操作ログ収集

クライアントPCの

操作ログ収集

Step 2
情報の流出経路を制限し、
情報漏えいを防止

USBデバイスなどでの

情報の持ち出し制限

USBデバイスなどでの

情報の持ち出し制限

WinnyなどのP２Pソフトの

利用制限

WinnyなどのP２Pソフトの

利用制限

持込PCの社内ネットワーク

接続を遮断

持込PCの社内ネットワーク

接続を遮断

Step 3
クライアントPCの
メンテナンス・サポート

セキュリティパッチの適用・
アプリケーションの配布

セキュリティパッチの適用・
アプリケーションの配布

リモートコントロールでの
クライアントPCメンテナンス

リモートコントロールでの
クライアントPCメンテナンス

ライセンス管理ライセンス管理
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つづきは
弊社まで
お問合せ
下さい。

つづきは
弊社まで
お問合せ
下さい。



安心の業務環境を実現！

企画・製作／問合せ先
マーケティンググループ

担当 大上・大原
TEL(082)247-8016
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E-mail marketing@csunnet.co.jp

CSC Solution Series


